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Этапы установки «СБК – стационарное рабочее место»
Установка «СБК – стационарное рабочее место» (далее – СБК) включает в себя несколько этапов:

· Установка сопутствующего программного обеспечения. Для нормальной работы СБК необходимо, чтобы программное обеспечение, установленное на компьютере, соответствовало указанным требованиям в главе Требования к программно-аппаратному обеспечению.
· Непосредственно инсталляция системы из дистрибутива, полученного в Вашем Банке.

· Перегенерация секретных ключей пользователя

· Заполнение Внутренних справочников (Корреспондентов, Бенефициаров, Сотрудников и т.п.)

2 Требования к программно-аппаратному обеспечению 
Для установки системы требуется:

1. IBM PC совместимый персональный компьютер следующей конфигурации: процессор – от Celeron 333; ОЗУ – от 64 Мб (в зависимости от операционной системы – см. ниже); жесткий диск со свободным объемом не менее 250 Мб.

2. Операционная система Win'95 OSR, Win'98, Win'2000, Win NT, Win ME, WinXP.

3. Наличие подключенного сетевого или локального принтера.

1. Наличие: CD-ROMа, Модема, Дисковода 3.5”.
4. Отсутствие на устанавливаемом компьютере ранее инсталлированных компонентов BS-Client v.3 или СДБО «Банк – Клиент»

5. Отсутствие на устанавливаемом компьютере источников данных (ODBC sources) с именем BSS_Client (проверить можно через Start (  Settings (  Control Panel  ( ODBC Data Sources(    User DSN и System DSN).

6. Драйвер MS Access
OS
Win’98, Win’2000. Для Win’95 требуется установка драйверов ODBC для Access 2000

Версия
MS Access 2000
Версия ODBC Driver’ a 
ODBSJT32.dll 4.00.4202

На некоторых версиях Windows 95 перед обновлением MDAC необходимо провести обновление DCOM, о чем, по утверждению Microsoft, Update MDAC предупреждает. Последние версии DCOM доступны по http://www.microsoft.com/com/resources/downloads.asp. 

На данный момент это:

· Dcom95_v1_3.exe - DCOM v.1.3 для MS Windows 95

Для обновления ODBC - драйверов MS Access необходимо пользоваться штатными средствами, поставляющимися компанией Microsoft, последние версии которых доступны по http://www.microsoft.com/data/download.htm.

На данный момент это:

· MDAC_v2_5_RTM(2_50_4403_12)_ru.exe - Update MDAC до версии 2.5 RTM 

(для MS OFFICE на русском языке)

· MDAC_v2_5_SP1(2_51_5303_5).exe - Update MDAC до версии 2.5.SP1 

 (для MS OFFICE на английском языке)

Эти продукты входят в стандартную поставку системы BS-Client. 
7. Microsoft Word версии не ниже 97 или Microsoft Word Viewer версии не ниже 7.0. Если у Вас отсутствует Microsoft Word 97, Вам необходимо установить Microsoft Word Viewer. Информация по инсталляции этого текстового редактора приведена в главе Установка Word Viewer.

8. Если в качестве средства криптозащиты информации (СКЗИ) используется Crypto Pro CSP/1.1, то перед установкой системы необходимо установить программное обеспечение Crypto Pro CSP/1.1.

3 Инсталляция СБК
Установка СБК осуществляется с компакт-диска, содержащего дистрибутив системы. Если дистрибутив находится не на локальном компьютере, то ресурс, содержащий дистрибутив, необходимо подключить как сетевой диск.

· На этом диске запустите файл setup.exe.

· Перед Вами раскроется диалог инсталлятора программы. 
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· Нажмите кнопку Далее. 

· На экране появится окно Лицензионное соглашение.
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· Прочитайте внимательно текст лицензионного соглашения и нажмите кнопку Согласен. 

· На экране появится окно Выбор типа установки.
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Полная установка
система устанавливается в полном объеме;

Выборочная
устанавливаются только нужные подсистемы;

Примечание:
Флажок Установка с параметрами по умолчанию рекомендуется установить. Если этот флажок сброшен, то при инсталляции системы будут выведены параметры установки криптозащиты и транспортной подсистемы. Эти параметры Вы сможете при необходимости отредактировать и в процессе работы. 

Каталог
содержит полный путь к каталогу установки системы, в дальнейшем этот путь именуется каталогом запуска системы или %BSSRoot%;

 
Вы можете набрать с клавиатуры путь к каталогу, в который поместить программу, или воспользоваться кнопкой Выбрать, чтобы указать уже существующий каталог.
· В окне Выбор типа установки укажите тип установки (полная или выборочная) и каталог, в который Вы хотите поместить систему. Затем нажмите кнопку Далее.

· Если Вы устанавливаете систему выборочно, то Вам необходимо установить флажки для тех подсистем, которые будут установлены. Система не позволит Вам выбрать недопустимый набор компонентов.
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Примечание:
На картинке показан пример для файлового шлюза (FILEGATE) и TCP-шлюза (TCPGATE). В стандартной поставке могут использоваться следующие типы шлюзов: файловый шлюз (FILEGATE), TCP-шлюз (TCPGATE), почтовый шлюз (MAILGATE), шлюз MAPIGATE и модемный шлюз MODEMGT. Типы шлюзов, доступные для установки, определяются при генерации дистрибутива. Дополнительные типы шлюзов могут быть настроены в процессе работы с системой (см. документ «Администратор Клиента»).  
Краткое описание подсистем:

Менеджер лицензий BSS
программное обеспечение, осуществляющее управление лицензиями на систему;

Настройка АРМ клиента ДБО 

BS-Client v.3
программное обеспечение, позволяющее выполнять настройку параметров АРМ клиентов комплекса;
Транспортная система ДБО 

BS-Client v.3
подсистема, реализующая обмен документами между сервером и удаленными корреспондентами;

SMTP/POP3-шлюз
подсистема, реализующая передачу информации между сервером и клиентом посредством протоколов SMTP/POP3; 

· Установите флажки для тех подсистем, которые будут установлены, и нажмите кнопку Далее.

· После этого будет запрошена программная группа. 
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· Здесь, как и при выборе каталога запуска, Вы можете согласиться с предлагаемым названием, выбрать название из уже имеющихся, добавить подгруппу к имеющейся группе (используя символ \) или ввести новое. В последнем случае указанная группа будет создана при установке. Укажите название программной группы и нажмите кнопку Далее.

· На экране появится окно Установка системы АРМ клиента ОАО “УРАЛСИБ” (BS-Client v.3):
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· Проверьте параметры инсталляции системы. Если Вы хотите изменить какие-либо из указанных параметров, вернитесь на нужный этап настройки, используя кнопку Назад, и измените значения. Если все параметры указаны правильно, нажмите кнопку Установить для инсталляции системы на Ваш компьютер.

· Начнется инсталляция системы.
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Примечание:
После копирования данных для операционных систем Win95 и Win98 потребуется перезагрузка компьютера. 

3.1 Настройка криптозащиты

После того, как будут скопированы необходимые для установки и конфигурирования файлы, система предложит произвести настройки криптозащиты. На экран будет выведено соответствующее окно. 
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· Выберите пользователя и для него все доступные ключи. Чтобы назначить ключи остальным пользователям, поочередно выбирайте их в поле «Имя пользователя системы» и составляйте для пользователя список доступных ключей, перенося их из левого окошка в правое с помощью кнопок 
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·  Нажмите «Далее». В следующем окне нажмите «Готово». 

3.2 Установка с параметрами по умолчанию

· Если в окне Выбор типа установки Вы установили флажок Установить параметры по умолчанию, то по нажатии кнопки Установить система будет полностью установлена. На экране появится окно Установка системы криптозащиты. 
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· Установите чистую дискету в дисковод и нажмите кнопку ОК.

Примечание:
Если у Вас две или более подписи, система попросит Вас установить чистую дискету для каждой подписи отдельно.

· После успешной установки системы криптозащиты на экране появится сообщение о завершении процедуры инсталляции.
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· Нажмите кнопку ОК.

· Инсталляция системы завершена. Вам осталось зарегистрировать открытые ключи/ сертификат.

Примечание: 
Если Вы запускали инсталлятор из DOS-оболочки (FAR или NC), то перезапустите ее перед началом работы с системой, поскольку в рамках одного сеанса работы DOS-программы не происходит изменения путей.

3.3 Установка с настройкой параметров 

· Если в окне Выбор типа установки Вы не установили флажок Установить параметры по умолчанию, при нажатии кнопки Установить система продолжит инсталляцию. Вам понадобится настройка параметров инсталляции. 

· На экране появится окно Инсталляция удаленного АРМ. 

3.3.1 Инсталляция удаленного АРМ

Перед созданием дистрибутива в Банке настраиваются реквизиты Клиента и ЭЦП (Электронно-Цифровых Подписей) клиента. В дистрибутив Клиента включаются данные реквизиты, а также настройки системы и содержание таблиц из банковской Базы Данных (БД). 

Окно Инсталляция удаленного АРМ показывает, какие параметры системы были внесены в дистрибутив при его создании в Банке. 
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Заполнять таблицы 
позволит обновить реплицируемые справочники, флажок сбрасывать не рекомендуется.

Криптозащита 
производится настройка ключей СКЗИ, флажок сбрасывать не рекомендуется. 
Параметры криптозащиты

Каталог закрытых ключей
указывается директория, в которой создается каталог закрытых ключей клиента; рекомендуем хранить закрытые ключи на дискете; в силу важности хранимой на этой дискете информации рекомендуется иметь копию дискеты; доступ к дискете должен быть строго ограничен.

Каталог открытых ключей
указывается директория, в которой создается каталог открытых ключей; здесь же при инсталляции в момент настройки средств криптозащиты информации регистрируется открытый ключ Банка.

Каталог ключей для Банка 
указывается директория, в которой будут находиться Ваши открытые ключи/сертификаты для регистрации в Банке; содержимое этого каталога после инсталляции необходимо передать в Банк.

По умолчанию, ключи ЭЦП устанавливаются в директории:

Каталог закрытых ключей
A:\Crypto\Private\

Каталог открытых ключей
%BSSRoot%\SubSys\Keys\Open\

Каталог ключей для Банка 
%BSSRoot%\SubSys\Keys\To_Bank\

· Проверьте, а если требуется, и измените параметры инсталляции удаленного АРМа и нажмите кнопку ОК.

· На экране появится окно Инсталляция транспортной системы.

3.3.2 Инсталляция транспортной подсистемы
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· По кнопке Ядро транспортной системы вызывается окно настроек системных параметров транспорта, которые НЕ РЕКОМЕНДУЕТСЯ изменять (при изменении данных настроек проконсультируйтесь с обслуживающим Вас Банкомсо службой технической поддержки системы BS-Client).
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· По кнопке Справочник транспортной системы  вызывается окно с настройками абонентов и адресов транспорта.
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· Для изменения параметров подключения транспорта нужно выделить одну из строк таблицы и нажать кнопку Адреса.

· Откроется окно Адреса клиента ….
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· В открывшемся окне нажать кнопку Изменить.

· Откроется окно Редактирование адреса.
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· В окне редактирования адреса нажать кнопку Параметры шлюза.

· Откроется окно Outgoing mail.

[image: image19.png]utgoing Mai

- EMail Addresses
Sendto.._ (Reciient EMail

Mail server (SMTP)

Server name or [P address

bss_tbod@intbric

19216810031

From (Self EMail) Port number_(default 25)
ssb01 BBk |
Socket Resgonse Tine Qut
R 5 e
[S—
I~ Perform SMTP Authentication (RFC2554)
Ll Passyord

1= | Reguie secire (D) autferticaton

- Interet connection

v e st o e

=





· Для настройки dial-up-соединения убрать галочку Use default Windows setting и нажать появившуюся кнопку DialUp setting.

· Откроется окно Настройка DialUp соединений.
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· Настроить dial-up-соединение.

Примечание:
Настройки транспортной подсистемы подробно описаны в главе Настройка транспортной подсистемы документа Руководство администратора Клиента (Администратор клиента), входящего в стандартную поставку документации системы BS-Client.

· После изменения параметров подключения транспорта и возврата в окно Настройка таблиц транспортной системы нужно повторить все действия, выделив вторую строку таблицы.

· По окончании проверки и/или изменения параметры транспортной подсистемы нажмите кнопку Ok.

· Вы вернетесь в окно Инсталляция транспортной системы.

· Для продолжения инсталляции нажмите кнопку Далее в окне Инсталляция транспортной системы.

· На экране появится окно Установка системы криптозащиты. 
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· Установите чистую дискету в дисковод и нажмите кнопку ОК.

Примечание:
Если у Вас две или более подписи, система попросит Вас установить чистую дискету для каждой подписи отдельно. 

 
На свое усмотрение Вы можете разместить подписи на разных дискетах - вставьте последовательно разные дискеты; или на одной  - укажите ту же самую дискету.

· После успешной установки системы криптозащиты на экране появится сообщение о завершении процедуры инсталляции.
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· Нажмите кнопку ОК.

· Инсталляция системы завершена. Вам осталось зарегистрировать открытые ключи/ сертификат.

Примечание: 
Если Вы запускали инсталлятор из DOS-оболочки (FAR или NC), то перезапустите ее перед началом работы с системой, поскольку в рамках одного сеанса работы DOS-программы не происходит изменения путей.

3.4 Настройка параметров запуска АРМа. 

· По окончании инсталляции нужно запустить программу setlogin.exe и настроить параметры запуска АРМа.
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· В появившемся окне задать имя и пароль пользователя, работающего АРМом, логин и пароль к базе данных АРМа, а также убрать галочку Show login window.
4 Установка Word Viewer
· Для того чтобы установить Word Viewer, запустите на компакт-диске, содержащем дистрибутив системы, файл install.exe.

· Перед Вами раскроется диалог инсталлятора системы.
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· Далее кликните по кнопке Установка Microsoft Word Viewer 7.1. 

· В результате появится окно, уточняющее, действительно ли Вы хотите инсталлировать эту программу.
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· Нажмите кнопку Yes. 

· После этого раскроется окно с приглашением установить выбранную программу Microsoft Word Viewer.
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· Для дальнейшей инсталляции программы выберите кнопку Continue. 

· В результате будет раскрыто окно, в котором можно выбрать диск и каталог, куда будет установлена данная программа. Для этого воспользуйтесь кнопкой Change Folder… По умолчанию устанавливается C:\Program Files\WordView.
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· После того, как был выбран каталог установки, нажмите кнопку ОК. 

· На экране появится окно с лицензионным соглашением.
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· Для продолжения процедуры установки нажмите кнопку I Agree. 

· Появится очередное окно установки текстового редактора, в котором еще можно изменить каталог установки, воспользовавшись кнопкой Change Folder… 
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· Далее нажмите кнопку [image: image30.png]16




.

· В результате будет запущен непосредственно процесс установки. После успешного его завершения появится окно с соответствующим сообщением.
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· Чтобы закрыть это окно, нажмите кнопку ОК. 

· Установка завершена.

5 Установка нескольких АРМов на один ПК

Для установки дополнительного АРМа на ПК клиента необходимо выполнить следующие действия:

· Удалить из переменной PATH пути к папкам %BSS_ROOT%\system и %BSS_ROOT%\user;

· Удалить из реестра раздел [HKEY_LOCAL_MACHINE\SOFTWARE\BSSystems];

· Перенести содержимое папок %BSS_ROOT%\system и %BSS_ROOT%\user в папку %BSS_ROOT%\exe;

· Удалить папки %BSS_ROOT%\system и %BSS_ROOT%\user;

· Переименовать ODBC-драйвер BSS_client в BSS_client_<код_установленного_клиента>;

· Установить новый АРМ в отдельную папку (%BSS_ROOT2%);

· Переименовать ODBC-драйвер BSS_client в BSS_client_<код_устанавливаемого_клиента>;

· Удалить из переменной PATH пути к папкам %BSS_ROOT2%\system и %BSS_ROOT2%\user;

· Перенести содержимое папок %BSS_ROOT2%\system и %BSS_ROOT2%\user в папку %BSS_ROOT2%\exe;

· Удалить папки %BSS_ROOT2%\system и %BSS_ROOT2%\user;

· Запустить setlogin из папки %BSS_ROOT%\exe и указать в качестве базы данных источник BSS_client_<код_установленного_клиента>;

· Запустить setlogin из папки %BSS_ROOT2%\exe и указать в качестве базы данных источник BSS_client_< код_устанавливаемого_клиента >.

6 Установка Stunnel
Stunnel  - это программа защиты информации во время передачи по HTTP, SMTP, NNTP, LDAP, IMAP и POP-3, используя протокол SSL и 128 разрядное шифрование. 

Фактически программа создает SSL-соединение между клиентом и сервером по протоколу TCP/IP.

Основное применение программы состоит в создании надежного шифрованного канала между клиентом и сервером в сетях, где возможна угроза перехвата данных.

Для установки Stunnel необходимо выполнить следующие действия:

· Скопируйте папку Stunnel в корневой каталог диска С (C:\). 
· Создайте ярлык для файла Stunnel.exe
· Переместите ярлык в автозагрузку: 
· Если Вы работаете с Windows 2000, Windows XP - C:\Documents and Settings\All Users\Главное меню\Программы\Автозагрузка
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Программа будет запускаться автоматически при старте операционной системы Windows и отражаться в виде пиктограммы. Работу программы можно прекратить, щелкнув правой кнопкой мыши по пиктограмме и выбрав пункт «Exit». 
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В папке Stunnel находится лог-файл Stunnel.log, в котором ведется история всех действий, совершенных программой. Во избежание переполнения лог-файла рекомендуется архивировать этот файл 1 раз в полгода и после архивирования исходный файл Stunnel.log удалять. При следующем старте программы автоматически будет создан новый лог-файл. 

7 Установка и настройка СКЗИ CryptoPro CSP

В случае если Клиент  будет использовать ключи СКЗИ Crypto Pro CSP, то перед установкой Системы он должен установить на свой компьютер программное обеспечение СКЗИ Crypto Pro CSP. Для этого:

· Запустите setup.exe из каталога \Addition\Crypto\CPCSP, находящегося на компакт-диске, переданном вам Банком. 
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· Везде нажимайте Далее
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· Нажмите  Готово и  согласитесь перезагрузить компьютер

· После перезагрузки компьютера откройте панель управления, выберите CryptoPro CSP
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· На закладке General в разделе License нажмите кнопку «Set license…» и введите серийный номер и код активации продукта, сообщенные Вам Банком.
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Установка и настройка СКЗИ Crypto Pro CSP завершена. 
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